
Know-how-Schutz:  Informierte Mitarbeiter und durchdachte Kommunikationsnetze schützen Betriebsdaten 

Wenn Spitzenprodukte durch das 
Internetkabel verschwinden  

U nglaublich mag es klingen, 
wenn der Entwicklungsleiter ei-
nes Präzisionsteileherstellers 

sein Produkt im Prototypenstadium 
auf einer Messe bei einem Wettbewer-
ber bereits als Ausstellungsstück findet. 
„Tatsächlich ist das im heutigen Wett-
bewerb kein Einzelfall“, stellte dazu 
Bernhard Tillmanns gegenüber den 
VDI nachrichten fest. Als Geschäftsfüh-
rer von CashKit in Neukirchen-Vluyn 
gehört IT-Sicherheit zu seinem Ge-
schäft. 

Im konkreten Fall war ein komplexes 
Teil aus der Messgerätetechnik kopiert 
worden. Recherchen ergaben, dass die 
Daten für den Nachbau direkt aus dem 
CNC-Programm der Drehmaschine 
beim ursprünglichen Hersteller 
stammten. Möglich wurde dies, weil 
der Werksleiter des Unternehmens oh-
ne Kenntnis seiner IT-Abteilung eine ei-
gene Datenverbindung zum externen 
Konstruktionsbüro aufgebaut hatte, 
um für die Fertigung schnell und direkt 
auf die CAD-Daten zugreifen zu kön-
nen. Woran der Werksleiter nicht dach-
te: Die Daten flitzten unverschlüsselt 
und somit auch für Wettbewerber les-
bar durch das Netz. 

Tillmanns: „Diese für die Beteiligten 

unrühmliche und kostspielige Erfah-
rung ist nur die Spitze des Eisberges.“ 
Denn in sehr vielen Produktionsbetrie-
ben lasse sich ein zum Teil dramati-
scher Abfall des IT-Sicherheitsbewusst-
seins auf dem Weg vom Management 
zur Werkshalle feststellen. In den obe-
ren Etagen ist jeder Datenverkehr 
gleich mehrfach abgesichert. „Es gibt 
Firewalls, Spam- und Phishingschutz, 
VPN-Gateways, digitale Signaturen, 
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Kommunikationstechnologien helfen in der Automatisi erungs-
technik die zunehmende Informationsvielfalt immer s chneller zu 
bewältigen. Wer allerdings unbedarft Standardtechno logien in 
sensibler Produktionsumgebung nutzt, setzt leicht F irmen-Know-
how aufs Spiel, wie ein Beispiel aus der Praxis zei gt. Daher lohnt es 
sich eine klare Sicherheitsstrategie zu definieren und gegebenen-
falls Technologien zur Identifikation von Originalt eilen zu nutzen. 

Ganz offensichtlich wird dies für Till-
manns bei der Gebäudeautomation: 
„Hier existiert zwar eine ganze Reihe 
von Sicherheitsmaßnahmen – bei-
spielsweise Zutrittskontrollen, Zeit-
erfassungs- und Einbruchmeldeanla-
gen, aber auch Blitz- und Brandschutz-
einrichtungen – doch die haben andere 
Sicherheitsaspekte im Auge und sind 
traditionell gewachsen.“  

Die Situation: Die dort eingesetzten 
Systeme basieren zunehmend auf stan-
dardisierten und daher vermeintlich 
günstig verfügbaren Strukturen – ins-
besondere auf dem für 
die Internetkommuni-
kation entwickelten Da-
tenprotokoll TCP/IP. 
Denn damit lassen sich 
Transaktionssysteme 
einfach und schnell auf-
bauen. Die Hardware ist 
nicht unbedingt teuer in 
der Anschaffung und 
Software für Server und 
Clients gibt es auch kos-
tenlos. 

Dieser Vorteil kann 
jedoch schnell in einen 
unternehmensgefähr-
denden Nachteil um-
schlagen: In der welt-
weiten Verbreitung von TCP/IP, vom 
Hochleistungsrechner bis hin zum 
handelsüblichen PC, liegt auch ein gro-
ßes Gefahrenpotenzial für sensible In-
formationen. Das obige Beispiel der 
per Computer angebundenen CNC-
Maschinen zeigt es deutlich: Die Ar-
beitsprozesse lassen sich damit zwar 
kostengünstig, transparent und schnell 
realisieren, die Datensicherheit aller-
dings blieb zunächst auf der Strecke. 
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Tillmanns mahnt: „Jedes Datennetz ist 
nur so sicher wie das schwächste Glied 
der Kommunikationskette. Ist ein Da-
tenklau in der Werkshalle quasi durch 
die Hintertür per Fernzugriff möglich, 
dann ist es nur eine Frage der Zeit, bis 
die Attacke auf oberster Ebene erfolgt.“ 

Seine Meinung: „Die Experten für IT-
Sicherheit sprechen eine andere Spra-
che als die Fachleute für die Produkti-
onssicherheit und Regelungstechnik. 
Fachbegriffe, die Sicherheitsdimensio-
nen beschreiben, werden verschieden 
interpretiert, Prioritäten anders bewer-

tet. Damit die Verantwort-
lichen für die Produktions-
sicherheit und die Security-
Beauftragten an einem 
Strang ziehen, müssen die 
Kommunikationsbarrieren 
durchbrochen werden!“  

Erfolgreich könne nur ein 
Sicherheitskonzept sein, 
das sowohl die Kommuni-
kation schützt als auch die 
physischen Faktoren der 
Produktions- und Anlagen-
sicherheit gleichermaßen 
berücksichtigt. In der Praxis 
seien dazu Lösungen ge-
fragt, die sich unabhängig 
von der bereits vorhande-

nen, meist heterogen gewachsenen IT-
Infrastruktur einsetzen lassen, die sich 
zentral managen lassen und flexibel 
mit dem Unternehmen mitwachsen. 

Der Fall der ausspionierten CNC-
Daten zeigt allerdings auch deutlich, 
dass die Technologie zwar die Spionage 
einfach machte, aber auch erst durch 
das Verhalten des Betriebsmeister 
möglich wurde. Dr. Arnold Herp, ge-
schäftsführender Gesellschafter der 

Heitec Innovations GmbH aus Erlan-
gen, sagte dazu: „Es ist wichtig, Mit-
arbeiter für das Thema Datenschutz zu 
sensibilisieren und individuelle Sicher-
heitsstufen für den Datenverkehr im 
Unternehmen zu definieren.“ Laut 
Herp gelte es schützenswerte Objekte 
im Unternehmen zu identifizieren und 
Angriffe darauf mit angemessenen Mit-
teln zu verhindern. Dazu empfiehlt er 
den Verantwortlichen, allgemeine Vor-
gehensweisen für ihr Unternehmen zu 
erstellen und für die Mitarbeiter trans-
parent zu machen. 

Auf der technischen Seite ist für Herp 
zudem eine Abweichung von der Stan-
dardisierungsstrategie durchaus sinn-
voll. „Eine Schutzmaßnahme kann bei-
spielsweise auch darin bestehen, bei 
potenziellen Angriffspunkten komplett 
auf Standardkomponenten zu verzich-
ten und stattdessen spezielle eigenent-

wickelte Hardware und Software ein-
zusetzen.“ 

Um die passende Lösung zu finden, 
gilt es allerdings das jeweilige Sicher-
heitsrisiko abzuschätzen. Tillmanns : 
„Eigenentwicklungen sollten dabei die 
Ausnahme sein. Nach unserer Erfah-
rung machen sich bei einer Vielzahl 
von Sicherheitsfragen eher speziell für 
besondere Einsatzprofile entwickelte 
Hardware- und Softwaremodule be-
zahlt.“ 

Wenn es dennoch zur Kopie eines 
Produkts kommt, sind für Herp fäl-
schungssichere Markierungen eine 
Hilfe, die von der Maschine selbst oder 
vom Menschen direkt zu identifizieren 
sind. Auch die zunehmende Komplexi-
tät der Produkte sieht er als Sicherheits-
merkmal: „Wer damit virtuos umgehen 
kann, wird es Nachahmern schwierig 
machen.“ M. CIUPEK 

Tücken der Informationstechnologie:  Längst macht sich auch die Automatisierungs -
technik die modernen Kommunikationstechnologien für die Prozesssteuerung zu Nutze. Die 

Datensicherheit bleibt dabei teilweise auf der Strecke. Foto: Pixelio 

IT-Spezialist Tillmanns:   
„In der industriellen Praxis 
gibt es erhebliche Sicher -
heitslücken.“ Foto: CashKit

Zertifikate und Ident-Cards. Für eine 
effiziente Produktion ist Industrial 
Ethernet weiter auf dem Vormarsch, die 
Büro- und mobilen Arbeitsplätze sind 
über eine durchgängige IT-Infrastruk-
tur mit den Produktions- und War-
tungssystemen verbunden – doch ge-
nau hier klaffen erhebliche Sicherheits-
lücken, die häufig unterschätzt wer-
den“, macht der Sicherheitsexperte da-
zu deutlich. 

Produktion: Entwicklungen aus der Kommunikationstechnik prägen Fortschritte im Maschinen und Anlagenbau – Branchenexperten diskutieren in Nürnberg die aktuellen Trends 

Praxisgerechte Automation ist im Maschinenbau ein M uss 


