Datenklau in Werkshallen

Bernhard Tillmanns erinnert sich an einen besonders drei-
sten Fall von Industriespionage. Mit Einzug des Internet-
protokolls TCP/IP auf CNC-Maschinen muss in der Mess-,
Steuer- und Regeltechnik tiber IT-Sicherheit nachgedacht

uf der Hannover Messe 2007
habe ich eine schier unglaublich
Geschichte gehort: Der leitende

Entwicklungsingenieur eines groBen deut-
schen Unternehmens fur Prazisionsdrehteile
entdeckte bei einem konkurrierenden Aus-
steller eine hochkomplexe Komponente aus
Aluminium, die ihm ausgesprochen bekannt
vorkam. Das Stiick aus der Messgeratetech-
nik war eine exakte Kopie — nicht von
einem Produkt aus laufender Fertigung,
sondern aus dem Prototypenbau. Es stellte
sich heraus: Die Konkurrenz hatte sich Zu-
griff auf die CNC-Daten der Drehmaschine
beschafft. Nicht aufwandige Industriespio-
nage, simples Anzapfen eines PCs in der
Werkshalle gentgte.

Nord-Sud-Gefalle
Sicherheitsbewusstsein

Der PC war Uber ein Telefon-Modem ans In-
ternet angeschlossen. Ohne Wissen der
hauseigenen [T-Abteilung hatte sich der
Werkmeister seine eigene Datenverbindung
zu einem externen Konstruktionsbiro auf-
gebaut, das mit dem CAD des Bauteils

werden.

beauftragt worden war. Unverschlisselt
und fir jeden lesbar rasten hochsensible
Daten durchs Netz. Diese fur alle Beteiligten
unangenehme Geschichte ist kein Einzelfall.
In vielen Produktionsbetrieben lasst sich ein
zum Teil dramatischer Abfall des IT-Sicher-
heitsbewusstseins auf dem Weg vom Ma-
nagement zur Werkshalle feststellen. In den
oberen Etagen ist der Datenverkehr mehr-
fach abgesichert. Es gibt Firewalls, Spam-
und Phishing-Schutz, Gateways fur das Vir-
tual Private Network, digitale Signaturen,
Zertifikate und Ident-Cards. Je weiter sich
das Tagesgeschaft in die Produktion be-
wegt, umso weniger scheint Datensicher-
heit ein Thema zu sein.

Gezielte Atacken sind
eine Frage der Zeit

Die IT-Systeme in der Werkshalle basieren
mehr und mehr auf standardisierten Daten-
protokollen, allen voran dem von der Inter-
net-Kommunikation her bekannten TCP/IP.
Mit TCP/IP lassen sich einfach und schnell
Transaktionssysteme aufbauen, die Hard-
ware ist billig, Software fur Server und

Clients gibt es gar kostenlos. Dass gerade
TCP/IP aufgrund der Verbreitung ein beson-
deres Gefahrenpotenzial darstellt, wird
ignoriert. Halt das Internet-Protokoll Gber
angeschlossene PCs Einzug bei CNC-Ma-
schinen, lassen sich Arbeitsprozesse zwar
kostengtinstig, transparent und schnell rea-
lisieren, die Datensicherheit allerdings bleibt
auf der Strecke. Ist ein Datenklau in der
Werkshalle per Fernzugriff maoglich, dann ist
es nur eine Frage der Zeit, bis die Attacke
auf oberster Ebene erfolgt. Die oft anzu-
treffende Sprachlosigkeit zwischen den Ver-
antwortlichen fur IT-Sicherheit, denen aus
der Mess-, Steuer- und Regeltechnik und
denen aus der Produktion muss durchbro-
chen werden. Produktionsprozesse durfen
nicht nur physische Faktoren bertcksichti-
gen, auch der Datenverkehr auf Maschi-
nenebene ist sicherheitsrelevant. |
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